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POLITICA DE TRATAMIENTO DE DATOS PERSONALES CONEXRED S.A.S.

Esta Politica de Tratamiento de Datos Personales se aplicara a todas las Bases de Datos
y/0 Archivos que contengan Datos Personales que sean objeto de Tratamiento por parte
de CONEXRED S.A.S., identificada con NIT 830.513.238 - 9, VECI S.A.S,,
identificada con NIT 901.240.296 - 0, PUNTORED HOLDING S.A.S., identificada
con NIT 901.525.763 - 3 y SERVIPUNTO SERVICIOS DE INFORMACION S.A.S.,
identificada con NIT 901.735.885-4 cada una individualmente considerada como
responsable del tratamiento de Datos Personales, (en adelante, “"LAS COMPAﬁiAS”, 0
como individualmente se denominen).

Es preciso informar que VECI S.A.S actia como un vehiculo de CONEXRED S.A.S para el
ofrecimiento de los productos y servicios de este Ultimo que conllevan el desarrollo de
actividades relativas a la operacion y mantenimiento de sistemas de pago a través de
plataformas tecnoldgicas que permitan el procesamiento de pedidos de productos o
servicios, pagos y/o recaudos a terceros.

Asi mismo, es importante indicar que SERVIPUNTO SERVICIOS DE INFORMACION
S.A.S. actia como un vehiculo de CONEXRED S.A.S para el desarrollo y operacion de
sistemas que permitan publicitar bienes y servicios a través de cualquier medio de
comunicacién, y asi mismo, el almacenamiento, manejo y transformacion de informacion
para su administracion y procesamiento.

Por su parte PUNTORED HOLDING S.A.S es una estructura societaria de la que se
derivan CONEXRED S.A.S, VECI S.A.S y SERVIPUNTO SERVICIOS DE
INFORMACION S.A.S., pero que en todo caso no procesa ningun tipo de dato personal.

Para todos los efectos, se identifican como responsables de los datos todas las Compafiias
descritas previamente bajo el entendido que operan en sinergia a partir de la prestacién
de servicios correlativos. Estas companias estan domiciliadas en la Calle 100 No. 19 - 61
Piso 9 y cuentan con los siguientes canales de comunicacién:

Correo electronico: notificacionesjudiciales@puntored.co ; sac@soyveci.com ;
gestién.micaja@puntored.co

Teléfono: 4864877 — 018000486020 - 3204218034

Web: http://www.puntored.co/ ; https://soyveci.com/
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1. INTRODUCCION

Las compaiiias, comprometidas con la importancia que tiene la adecuada administracién
de la informacién y el cumplimiento de la Constitucion Politica Colombiana y las leyes
1266 de 2008, 1581 de 2012, sobre Proteccion de Datos Personales y su Decreto
reglamentario 1377 de 2013 compilado en el Decreto 1074 de 2015 , adopta la
presente Politica de Tratamiento de Datos Personales (en adelante, “La Politica”)
de obligatoria aplicacion en todas las actividades que involucren Tratamiento de Datos
Personales y de obligatorio cumplimiento por parte de Las Compafiias, sus
Administradores, Colaboradores y los terceros con quien éste se relacione contractual o
comercialmente.

2. OBJETIVO

Por medio del presente documento se da cumplimiento a las disposiciones contenidas
en la Ley 1581 de 2012 en especial lo indicado en el literal k) del articulo 17 y en el
literal f) del articulo 18, que regulan los deberes que asisten a los responsables y
encargados del tratamiento de datos personales. Asi mismo tiene por objeto determinar
los procesos de recoleccidn, almacenamiento, custodia y tratamiento de los datos de
caracter personal que las Compainias, recopilan en desarrollo de su objeto social, para
garantizar y proteger el derecho fundamental de Habeas Data que tienen todas las
personas naturales. .

En virtud del derecho a la proteccion de datos personales, usted como titular posee
facultades para mantener el control sobre su informacion personal. Estas van desde el
derecho a saber quién conserva los datos personales, los usos a los que se estan
sometiendo los mismos, hasta la definicion de quién tiene la posibilidad de consultarlos.
La Ley 1581 de 2012 desarrolla una serie de garantias e instrumentos disefnados para
garantizar la vigencia del referido derecho fundamental.

En este contexto, el objeto de este documento consiste en dar cumplimiento a las
obligaciones, derechos y garantias consagrados en la normatividad colombiana,
teniendo en cuenta nuestra condicion de responsables del tratamiento de datos
personales previsto en la normativa colombiana . Esta politica permite establecer
lineamientos organizativos importantes para sentar los procedimientos de recoleccion,
almacenamiento, uso, circulacion y supresion de los datos personales.

Asi mismo y considerando que las compafias hacen parte del sector Fintech, resulta
relevante aplicar las recomendaciones emitidas por la Superintendencia de Industria y
Comercio con relacion al debido tratamiento de los datos personales en la prestacion de
servicios de financiacion, depdsitos de bajo monto y otros afines que faciliten la inclusion
financiera mediante el uso de tecnologias digitales.

3. ACTORES DENTRO DE LA POLITICA

Para los efectos de esta Politica CONEXRED S.A.S, VECI S.A.S., SERVIPUNTO
SERVICIOS DE INFORMACION S.A.S y PUNTO RED HOLDING S.A.S., seran denominadas
conjuntamente como “Las Compaiias”; los proveedores, clientes, usuarios,
colaboradores, vinculados de cualquier forma a las Compainiias, empleados o cualquier
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otra persona registrada en nuestros portales, aplicaciones, plataformas, o quien haya
suministrado en forma voluntaria la informacién con cualquier fin, seran denominados
en forma conjunta como los TITULARES.

3.1 RESPONSABLES EN LA APLICACION Y CUMPLIMIENTO DE LA POLITICA

Las Companias, son sociedades comerciales responsables de administrar y custodiar
bases de datos personales, los cuales han sido recolectados en el desarrollo de su
objeto social, con la finalidad de realizar un conocimiento adecuado, de cualquier
persona juridica o natural que pretende establecer un vinculo con las mismas.

En los literales d) y e), del articulo 3 de la Ley 1581 de 2012, se hace expresa mencion
al encargado y al responsable del tratamiento, respectivamente. Asi, el responsable
del tratamiento es la persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos,
mientras que el encargado del tratamiento es la persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el tratamiento de datos
personales por cuenta del Responsable.

Ahora bien, las tecnologias actuales, asi como las oportunidades que trae la
implementacion de las Finanzas Abiertas permiten a las companias la gestion,
explotacion y almacenamiento eficiente de la informacién personal que utiliza para el
cumplimiento de sus objetivos corporativos y de negocio, como puede ser en sus
procesos de seleccién y contratacion de personal, o los procesos relacionados con el
servicio y atencién a clientes, usuarios, proveedores, accionistas y directivos, entre
otros. El derecho fundamental al habeas data tiene por objeto precisamente garantizar
a los ciudadanos el poder de decision y control que tienen sobre la informacion que les
concierne, concretamente sobre el uso y destino que se les da a sus datos personales.

4. ALCANCE

Esta Politica es de obligatorio y estricto cumplimiento por parte de las Compaifiias, sus
directores, administradores, colaboradores y los demas terceros quienes la representan
o actuan por ella, o con los que las Compaiiias posean algun tipo de vinculo, sea legal,
comercial o convencional.

Todos los Colaboradores de las Compaiiias, deben observar, respetar, cumplir y hacer
cumplir esta Politica en el desarrollo de sus funciones.

Es importante destacar que la politica de tratamiento de datos personales esta dirigida
a clientes, usuarios, aspirantes en procesos de seleccidon, colaboradores, proveedores y
contratistas y demas grupos de interés sobre los cuales las Compaiiias realizan el
tratamiento de datos personales.

5. GLOSARIO - DEFINICIONES
Para la adecuada interpretacion del presente documento y conforme lo establece el

articulo 3 de la Ley 1581 de 2012 y el articulo 3 del Decreto 1377 de 2013, se entiende
por:
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Para conocer a detalle los términos que se mencionan en la lista, te invitamos a
conocer el Glosario Documental alojado en el gestor documental, dando clic en el
siguiente enlace: https://www.mynovasec.com/puntored/ > Glosario

o AUTORIZACION

e AVISO DE PRIVACIDAD

o BASE DE DATOS

« DATO PERSONAL

o DATO PUBLICO

e DATO PRIVADO

e DATO SEMIPRIVADO

o DATO SENSIBLE

o« ENCARGADO DEL TRATAMIENTO
e RECLAMO

o RESPONSABLE DEL TRATAMIENTO
e TITULAR

e« TRATAMIENTO

e TRANSFERENCIA

o« TRANSMISION

Los términos son una herramienta clave para unificar nuestro lenguaje y asegurar
una comunicacién precisa y alineada en todos los procesos.

6. PRINCIPIOS

Los principios que se establecen a continuacidén constituyen los pardmetros generales
que seran respetados por las Compaiias, en los procesos de recoleccion,
almacenamiento, custodia, tratamiento y eliminacion de datos personales:

> Principio de legalidad: El tratamiento de los datos debe estar autorizado por la
ley, y en ese sentido debera sujetarse a lo dispuesto en la ley 1581 de 2012 y
demas normas concordantes.

> Principio de finalidad: El tratamiento debe obedecer a un propdsito especifico y
explicito, el cual serd informado al titular de manera previa, clara, expresa y
suficiente, haciendo énfasis en la finalidad para la cual se utilizara la informacion
que suministra el titular.

> Principio de libertad: El Tratamiento sé6lo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o
judicial que releve el consentimiento.
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> Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser

veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del responsable del Tratamiento o del Encargado del Tratamiento,
en cualquier momento y sin restricciones, informacién acerca de la existencia de
datos que le conciernan.

Principio de Temporalidad: Los Datos Personales se conservaran Unicamente
por el tiempo razonable y necesario para cumplir la finalidad del Tratamiento y las
exigencias legales o instrucciones de las autoridades de vigilancia y control u otras
autoridades competentes. Los datos seran conservados cuando ello sea necesario
para el cumplimiento de una obligacidén legal o contractual. Para determinar el
término del Tratamiento se consideraran las normas aplicables a cada finalidad y
los aspectos administrativos, contables, fiscales, juridicos e historicos de la
informacion.

Principio de acceso y circulacién restringida: El tratamiento de datos
personales solo podra realizarse por las personas autorizadas por el titular y/o por
las personas previstas en la Ley. En este sentido, sélo se permitird acceso a los
Datos Personales a las siguientes personas:

Al Titular del dato.

A las personas autorizadas por el Titular del dato.

A las personas que por mandato legal u orden judicial sean autorizadas para
conocer la informacidn del Titular del dato.

Principio de seguridad: La informacion sujeta a tratamiento por el responsable
del tratamiento o encargado del tratamiento, se deberd manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad
a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento; por el responsable que se pone a disposicion del Titular
para el tratamiento de sus datos personales.

Principio de confidencialidad: Todos los colaboradores, contratistas y demas
personal que trabaje en alguna de las compafiias estan obligados a guardar
reserva sobre la informacion personal a la que tengan acceso con ocasion de su
trabajo en esta organizacion.

Principio de responsabilidad demostrada: En virtud de este principio, las
compafiias estan en la capacidad de demostrar ante la Superintendencia de
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Industria y Comercio el compromiso frente al cumplimiento de los estandares
normativos que regulan la proteccion de datos personales.

7. OFICIAL DE PROTECCION DE DATOS

Las Compafias, designan al area de BACK OFFICE o quien haga sus veces como
responsables de dar proteccion a las bases de datos.

De otra parte, se designa como Oficial de Protecciéon de Datos Personales al Director
Juridico y de Cumplimiento de Conexred S.A.S. En cumplimiento de este rol sera
responsable de la verificacion del cumplimiento del régimen de proteccion de datos
personales, asi como de la atencion de consultas y reclamos formulados por el Titular
de la informacidn para ejercer sus derechos a conocer, actualizar, rectificar y suprimir
el dato y revocar la autorizacién.

8. TIPOS DE DATOS PERSONALES OBJETO DE TRATAMIENTO
Para el desarrollo de su objeto social, las Compafiias recaudan los siguientes datos:

e Datos generales y especificos de identificacion

e Datos relativos al estado civil de las personas

e Datos financieros

e Datos sensibles como: imagenes fotograficas, registros de audio y video, estudios
de poligrafia

e Datos socioeconémicos

e Datos de antecedentes disciplinarios y/o judiciales

e Datos de ubicacién relacionados con la actividad comercial

e Datos relacionados con el historial laboral y académico de una persona

e Datos de contacto

e Datos generales relacionados con la afiliacion aportes al Sistema Integral de
Seguridad Social

e Datos personales de acceso a sistemas de informacion

9. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS PERSONALES Y
FINALIDADES DE ESTE

Para el adecuado desarrollo de sus actividades y en cumplimiento de su misionalidad,
se presenta en esta seccion los medios a través de los cuales se recaudan los datos de
los diferentes grupos de interés de las compafiias y las finalidades previstas para su
tratamiento:

9.1. USUARIOS

Las compafiias recaudan datos de los usuarios de sus servicios a través de los
siguientes medios: 1) Transacciones realizadas a través de nuestros puntos de
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corresponsalia, i) Campafias comerciales, iii) Formularios para evaluar la calidad del
servicio, iv) Estudios de mercados, v) Eventos, vi) Pauta en redes sociales y demas
mecanismos que las compafias como responsables del tratamiento de los datos
consideren idéneos.

> Finalidades:
a. La ejecucién de las campanias previstas por las companias.

b. Gestionar el cumplimiento del desarrollo del objeto social de las compaiiias y las
relaciones comerciales que se puedan generar.

c. Realizar estudios sobre habitos, tendencias o perfiles de consumo, asi como
investigacion de mercados, proyeccion de estadisticas, scores y variables o
caracteristicas para la creacion de modelos analiticos de cualquier producto o
servicio registrado en los sistemas transaccionales de cualquiera de las
compafias. Estos estudios e investigaciones podran ser realizadas por cuenta
propia o a través de terceros especializados.

9.2. CLIENTES VINCULADOS CONTRACTUALMENTE CON ALGUNA DE LAS
COMPANIAS

Las compaiiias recaudan los datos de los clientes a través de los siguientes medios: i)
el formulario de registro de auto afiliacion, el cual se encuentra disponible en la pagina
web de Puntored a través del siguiente link https://puntored.co/afiliarme/, i)
formulario manual de vinculacion dispuesto por el mayorista o distribuidor a través del
cual se vinculan y demas mecanismos que las compafnias como responsables del
tratamiento de los datos consideren idoneos

Eventualmente, se podran recabar datos a través de correo electrénico.
> Finalidades:

a. El desarrollo del objeto social de las compafiias y de la relacion contractual que

nos vincula

Vincular o postular el o los punto(s) de servicio de los Titulares a los productos

y/o servicios de Las Compafiias.

c. Habilitar nuevos servicios o venta de productos que sean codificados en la
plataforma transaccional o implementar cambios en los servicios o productos
existentes.

d. Enviar informacién comercial sobre los productos y/o servicios codificados,

promociones, comunicar sobre la implementacion o modificacion de los

procedimientos de registro en la plataforma, o compartir manuales para nuevos
productos y/o servicios

Adoptar medidas tendientes a la prevencion de actividades ilicitas o cualquier

tipo de fraude;

f. Realizar el pago de obligaciones contractuales;

b

®
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g. Implementar programas de inteligencia artificial o cualquier otro que la
tecnologia y la ley permitan para conocer mejor a los clientes y usuarios y
potenciar la oferta de productos y servicios, mejorar los procesos internos de la
Compaiiia, entre otros.

h. Permitir la participacién en actividades de mercadeo y promocionales (incluyendo
la participacion en concursos, rifas y sorteos

i. Controlar el acceso a la plataforma transaccional de las compafiias y establecer
medidas de seguridad

j. Evaluar la calidad del servicio, y adelantar procesos de auditoria interna o
externa;

k. Realizar estudios sobre habitos, tendencias o perfiles de consumo, asi como
investigacion de mercados, proyeccion de estadisticas, scores y variables o
caracteristicas para la creacién de modelos analiticos de cualquier producto o
servicio registrado en los sistemas transaccionales de cualquiera de las
Compafiias y comercializar sus resultados para mejorar la prestacion de los
servicios ofertados en cuanto a calidad, pertinencia y experiencia segun las
necesidades de los usuarios.

I. Enviar a los canales autorizados por el titular tales como correo fisico,
electroénico, celular o dispositivo movil, via mensajes de texto (SMS y/o MMS) o
a través de cualquier otro medio analogo y/o digital de comunicacion creado o
por crearse, coédigos de seguridad para acceso a sistemas de informacion,
informacidn comercial, publicitaria o promocional sobre los productos y/o
servicios, eventos y/o promociones de tipo comercial;

m.Ejecutar transacciones que requieran de la asignacion de cédigos en los sistemas
de informacién de los titulares de los productos o servicios.

n. Procesar, modificar, emplear, analizar, estudiar y conservar la informacion
comercial, crediticia y/o financiera de los Titulares que se encuentra en centrales
de riesgos, asi como, suministrar, reportar y compartir informacién de esa
naturaleza con estas entidades, o con aquellas que de manera legitima manejen
o administren bases de datos con fines similares a los de las centrales de
informacion financiera o crediticia, dentro del territorio nacional, de conformidad
con lo establecido en el ordenamiento juridico. Esta autorizacién implica que esos
datos seran registrados con el objeto de suministrar y obtener informacién
suficiente y adecuada sobre el estado de sus obligaciones crediticias, financieras,
comerciales, y de servicios. En consecuencia, quienes tengan acceso a esos
Operadores de Informacion podran conocerla de conformidad con la legislaciéon
vigente.

Dando cumplimiento a la normativa en proteccién de datos personales y
procurando la mayor transparencia para el conocimiento del cliente y en atencion
a sus necesidades, las Compainiias podran establecer alianzas comerciales con
terceros que permitan la comercializacién de la informaciéon de los Titulares con
el fin de procurar la ampliacién de la oferta de beneficios de caracter financiero,
comercial y/o de servicios a los Titulares.
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9.3. ASPIRANTES EN PROCESOS DE SELECCION PARA LA EVALUACION Y
VINCULACION LABORAL EN ALGUNA DE LAS COMPANIAS.

Las compaifiias recaudan los datos de los aspirantes en procesos de seleccidon a través
de los siguientes medios: i) datos reportados por los aspirantes en su perfil de la red
social empresarial Linkedin, ii) entrevistas, pruebas y estudios de seguridad, iii) via
correo electrénico, a través del profesional encargado en el area de atraccién de
talento, iv) Grabaciones de videovigilancia en las instalaciones de las compaiiias o
cualquier otro medio que se considere idoneo para el cumplimiento de las finalidades
previstas.

> Finalidades

a. Acceder a la hoja de vida y sus respectivos soportes

b. Registrar la informacién de quienes se presentaron al proceso de seleccion y
quienes fueron descartados

c. Verificar el cumplimiento de los requisitos requeridos para el cargo, de
conformidad con lo indicado en el proceso de seleccion

d. Citar al aspirante para la aplicacion de pruebas, entrevistas y estudios de
seguridad

e. Informar los resultados generales del proceso de seleccién en sus diferentes
etapas.

f. Controlar el acceso a las oficinas de las compafias y establecer medidas de
seguridad incluyendo el establecimiento de zonas video vigiladas.

9.4. COLABORADORES DE LAS COMPANIAS

Las compafiias recaudan los datos de sus colaboradores a través de los siguientes
medios: 1) entrevistas, pruebas y estudios de seguridad, ii) evaluaciones de
desempefio, iii) formularios o instrumentos propios de seguridad y salud en el trabajo,
iv) formularios asociados al correo electrénico, v) Grabaciones de videovigilancia en
las instalaciones de las compafiias o cualquier otro medio que se considere idéneo para
el cumplimiento de las finalidades previstas.

> Finalidades

a. Realizar la vinculacién laboral y cumplir con las actividades y obligaciones propias
de la relacion contractual desde su inicio, durante su ejecucién y hasta su
finalizacion, esto incluye el tramite de ndmina, afiliaciones a entidades del
sistema general de seguridad social, actividades de bienestar y seguridad y salud
en el trabajo, entre otras.

b. Controlar el acceso a las oficinas de las companias y establecer medidas de
seguridad incluyendo el establecimiento de zonas video vigiladas.

c. Gestionar el desarrollo profesional de los colaboradores, el acceso a los recursos
informaticos del empleador y dar soporte para su utilizacion.

d. Consultar su informacién en bases gubernamentales, listas restrictivas y/o
vinculantes a Colombia, que tengan como propdsito el cumplimiento de la
obligacion de prevenir y controlar el lavado de activos y la financiacion del
terrorismo.
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e. El desarrollo del objeto social de la compania y de la relacidon contractual que nos
vincula

f. Soportar procesos de auditoria interna o externa. Para el caso de
excolaboradores, las companias almacenaran los datos alin después de finalizada
la relacién laboral durante el tiempo necesario para garantizar el cumplimiento
de las obligaciones derivadas de la relacion laboral, asi como facilitar los soportes
o certificaciones por el excolaborador o terceros que legitimados para ello.

9.5. PROVEEDORES Y CONTRATISTAS DE LAS COMPANIAS

Las companias recaudan los datos de sus proveedores y contratistas a través de los
siguientes medios: i) Formulario de registro o actualizacién de proveedores vy ii)
Formulario de conflicto de intereses y demas medios que tengan como base de
legitimacién el contrato suscrito entre las partes.

Eventualmente, se podran recabar datos a través de correo electroénico.
> Finalidades

a. Realizar la vinculacion contractual requerida para la prestacion de servicios

b. Gestidon de cuentas de cobro para los respectivos pagos y la verificacion de saldos
pendientes

c. Reporte de obligaciones tributarias y legales ante entidades administrativas y
organismos de control.

d. Consultar su informacién en bases gubernamentales, listas restrictivas y/o
vinculantes a Colombia, que tengan como propodsito el cumplimiento de la
obligacion de prevenir y controlar el lavado de activos y la financiacién del
terrorismo.

e. El reporte, consulta, procesamiento de informacion ante Centrales de Riesgo

f. Controlar el acceso a las oficinas de las companias y establecer medidas de
seguridad incluyendo el establecimiento de zonas video vigiladas.

g. Cualquier otra gestion que se derive de la eventual relacién contractual que se
genere entre las partes.

9.6. MIEMBROS DE JUNTA DIRECTIVA Y ACCIONISTAS

Las companias recaudan los datos de sus miembros de Junta Directiva y Accionistas a
través de los siguientes medios: i) actas, ii) reuniones, asambleas y demas medios
gue tengan como base de legitimacidn el acuerdo de accionistas suscrito entre las
partes

> Finalidades

a. Realizar el tramite de negociacién y venta de acciones

b. Verificar su asistencia a las reuniones de la asamblea de accionistas para efectos
de determinar el quérum vy las mayorias necesarias para la respectiva
deliberacion

c. Enviar comunicaciones escritas para la convocatoria a la asamblea de accionistas
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d. Recibir la renuncia por escrito a su derecho como accionista a ser convocado a
la asamblea y el ejercicio de los demas derechos contemplados en la Ley 1258
de 2008 y demas normas concordantes.

De manera genérica, los datos podran ser recolectados directamente en formatos
fisicos o electrénicos, obtenidos de las videograbaciones que se realizan dentro o fuera
de las instalaciones de cualquiera de las compafias para fines de seguridad de las
personas, los bienes e instalaciones de las Compaiiias. Asi mismo, podran recabarse
datos por medio de cualquier software o formulario que facilite la comunicacion con
los destinatarios para fines pre-contractuales, contractuales, pos-contractuales,
comerciales, de mercadeo, para adelantar procesos de evaluacién sobre la calidad de
nuestros productos y servicios, para la provision de productos y servicios, informacion
comercial, publicitaria o promocional sobre los productos y/o servicios, eventos y/o
promociones de tipo comercial.

> Por lo cual, comprende entre otros:

e Usar los datos suministrados por ellos de manera electrénica, a través de Sitios
Web, de aplicaciones para teléfonos inteligentes (Smartphone) en ferias vy
eventos entre otros, para enviarles a los correos electrdnicos registrados.

e Utilizar la informacidn recibida de ellos, para fines de mercadeo de sus productos
y servicios.

e Compartir los datos personales con representantes comerciales, segun sea
requerido para el manejo comercial de nuestros productos.

e Permitir el acceso a la informacién y datos personales a los auditores o terceros
contratados para llevar a cabo procesos de auditoria interna o externa propios
de la actividad comercial que desarrollamos.

e Consultar y actualizar los datos personales, en cualquier tiempo, con el fin de
mantener actualizada dicha informacion.

e Contratar con terceros el almacenamiento y/o procesamiento de la informacién
y datos personales para la correcta ejecucion de los contratos celebrados con las
Compaiiias, bajo los estandares de seguridad y confidencialidad a los cuales
estamos obligados.

Si un dato personal es proporcionado, dicha informacion sera utilizada sélo para los
propositos aqui sefialados, y por tanto, ninguna de las Compafias procederd a
vender, licenciar, transmitir, o divulgar la misma, salvo que:

e Exista autorizacidén expresa para hacerlo;

e Sea necesario para la prestacion de servicios por parte de los contratistas o
proveedores;

e Sea necesario con el fin de proveer nuestros servicios y/o productos;

e Sea necesario divulgarla a las entidades que prestan servicios de mercadeo en
nombre de las Compafiias o a otras entidades con las cuales se tengan acuerdos
de mercado conjunto;

e La informacion tenga relacion con una fusidén, consolidacién, adquisicion,
desinversién, u otro proceso de restructuracion de alguna de las compaiiias;
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e Sea parte de un requerimiento legal

Las Compafias podran subcontratar a terceros para el procesamiento de
determinadas funciones o informacién. Cuando efectivamente se subcontrate con
terceros el procesamiento de informacién personal o se proporcione informacion
personal a terceros prestadores de servicios, las Compafias advierten a dichos
terceros sobre la necesidad de proteger dicha informacion personal con medidas de
seguridad apropiadas, se prohibe el uso de la informacién para fines propios y se
solicita que no se divulgue la informaciéon personal a otros.

Al aceptar el tratamiento de los datos personales, ademas, el titular autoriza al
responsable a transferir los datos personales a las Entidades Vinculadas para que
estas empresas puedan tratar los datos, en su beneficio, para las mismas finalidades
indicadas.

10. DISPOSICIONES ESPECIALES SOBRE EL TRATAMIENTO DE DATOS
PERSONALES

10.1. TRATAMIENTO DE DATOS PERSONALES DE NINOS, NINAS Y
ADOLESCENTES

De conformidad con lo dispuesto por el articulo 7° de la Ley 1581 de 2012 vy el articulo
12 del Decreto 1377 de 2013, las compaiiias, solo realizaran el tratamiento de datos,
correspondientes a nifios, nifias y adolescentes, siempre y cuando este tratamiento
responda y respete el interés superior de los nifios, nifias y adolescentes y asegure el
respeto de sus derechos fundamentales.

De manera general las Compafias, no usan, ni almacenan, o realizan tratamiento
alguno sobre datos personales de menores de edad. Si, por algun fraude o error, se
llega a tener almacenada informacién de un menor de edad, esta serd suprimida de
nuestras bases de datos de forma inmediata, una vez se conozca que el dato pertenece
a un menor de edad.

Asi mismo, y en caso de que sea requerido el tratamiento de datos de menores de
edad, las compafiias deberan obtener la autorizacidn del representante legal del nifio,

nifla o adolescente, previo ejercicio del menor de su derecho a ser escuchado, opinion
gue sera valorada teniendo en cuenta la madurez, autonomia y capacidad para
entender el asunto.

10.2. TRATAMIENTO DE DATOS SENSIBLES
Por regla general el tratamiento de datos sensibles esta prohibido, no obstante, la Ley

1581 de 2012 contempla en su articulo 6 algunas excepciones al tratamiento de datos
de esta naturaleza.
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En estos casos, las compainiias en calidad de responsables deberan informar al titular
lo siguiente: i) Que por tratarse de datos sensibles no estd obligado a autorizar su
tratamiento vy ii) Cudles de los datos objeto de tratamiento son de naturaleza sensible
y sus finalidades.

Al ser parte del sector Fintech y ante el tratamiento de datos sensibles las compafiias
se comprometen a efectuar una diligencia reforzada en los términos exigidos por las
SIC la Circular Externa No. 001 de 2025.

11. DERECHOS DE LOS TITULARES

De conformidad con lo establecido el articulo 8 de la Ley 1581 de 2012, son derechos
de los titulares los siguientes:

a. Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado;

b. Solicitar prueba de la autorizacidon otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 del Decreto 1377 de Junio del 2013;

c. Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales;

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la presente ley y las demas normas que la modifiquen, adicionen
0 complementen;

e. Revocar la autorizacién y/o solicitar la supresién del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procederd cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado han
incurrido en conductas contrarias a esta ley y a la Constitucién;

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

12. DEBERES EN RELACION CON EL TRATAMIENTO DE DATOS PERSONALES

Las Compaifiias, en su calidad de Responsables del Tratamiento, deberan conforme las
disposiciones contenidas en la Constitucién Nacional, la Ley 1581 de 2012 y el decreto
reglamentario 1377 de 2013 compilado en el Decreto 1074 de 2015, hacer uso de los
datos que son recolectados y almacenados, Unicamente para los fines para los cuales
ha sido facultado conforme la respectiva autorizacion del titular obtenida en forma
previa a la recoleccion del dato. De esta forma Las Compafias, se comprometen a
cumplir en el tratamiento de datos con los siguientes deberes:
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a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

b. Solicitar y conservar copia de la respectiva autorizacion otorgada por el Titular,
conforme el procedimiento para ello utilizado;

c. Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos
que le asisten por virtud de la autorizacién otorgada;

d. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e. Realizar oportunamente, esto es en los términos previstos en los articulos 14 y 15
de la Ley 1581 de 2012, la actualizacién, rectificacion o supresion de los datos;

f. Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en el articulo 14 de la Ley 1581 de 2012.

g. Garantizar que la informacién sea veraz, completa, exacta, actualizada,
comprobable y comprensible, respecto de la recibida por el TITULAR;

h. Actualizar la informacion, comunicando de forma oportuna, todas las novedades
respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada a este se mantenga
actualizada;

i. Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;

j. Suministrar al Encargado del Tratamiento, segln el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente ley;

k. Insertar en la base de datos la leyenda "informacion en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad o detalles del dato personal;

I. Abstenerse de circular informacion que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;

m.Permitir el acceso a la informacion Unicamente a las personas que pueden tener
acceso a ella;

n. Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion de la
informacidn de los Titulares;

o. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

13. DE LA AUTORIZACION

La recoleccion, almacenamiento, uso, circulacidon o supresion de datos personales por
parte de las Compafiias requiere del consentimiento libre, previo, expreso e informado
del titular de los mismos. Las Compafiias, en su condicién de responsables del
tratamiento de datos personales, han dispuesto de los mecanismos necesarios para
obtener la autorizacién del Titular, garantizando en todo caso que sea posible verificar
el otorgamiento de dicha autorizacion.
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13.1. FORMA Y MECANISMOS PARA OTORGAR LA AUTORIZACION

La autorizacion puede constar en un documento fisico, electrénico, en un archivo de
audio, mecanismos tecnoldgicos o en cualquier otro formato que permita garantizar
su posterior consulta. La autorizacion sera emitida por las Companias y sera puesta a
disposicidon del Titular previo al Tratamiento de sus datos personales de conformidad
con lo que establece la Ley 1581 de 2012.

Con el procedimiento de autorizacién consentida se garantiza que se ha puesto en
conocimiento del titular de los datos personales, tanto el hecho de que su informacién
personal serd recogida y utilizada para fines determinados y conocidos, como que tiene
la opcidn de conocer cualquier alteracion a los mismos y el uso especifico que de ellos
se ha dado. Lo anterior con el fin de que el Titular tome decisiones informadas con
relacién a sus datos personales y tenga control sobre el uso que se hace de su
informacién personal.

13.2. PRUEBA DE LA AUTORIZACION

Las Companias adoptaran todas las medidas necesarias para mantener registros de la
obtencion de autorizacion por parte de los titulares de datos personales para el
tratamiento de los mismos.

13.3. REVOCATORIA DE LA AUTORIZACION

Los Titulares de los datos personales pueden revocar el consentimiento al tratamiento
de sus datos personales en cualquier momento, siempre y cuando no lo impida una
disposicién legal o contractual o deje de existir el motivo que origind la recoleccién del
dato. El Titular de la informacién podra solicitar una revocacion total o parcial de los
fines para los cuales fue conferida, evento en el cual, en la solicitud debera indicar a
cual de estas corresponde y de ser parcial debera indicar para cuales de los fines desea
revocar la autorizacion.

Habra casos en los que el consentimiento, por su caracter de necesario en la relacion
entre el titular y las Compaiiias, para efectos del cumplimiento de un contrato vigente
o por disposicion legal no podra ser revocado.

14. AVISO DE PRIVACIDAD

El Aviso de Privacidad es el documento fisico, electronico o en cualquier otro formato,
gue es puesto a disposicion del Titular para el tratamiento de sus datos personales. A
través de este documento se comunica al Titular la informacion relativa a la existencia

de las politicas de tratamiento de informacién que le serdn aplicables, la forma de
acceder a las mismas vy las caracteristicas del tratamiento que se pretende dar a los
datos personales. El Aviso de Privacidad de las Compaiiias, esta disponible, entre otros
medios, en sus portales web http://www.puntored.co/, y https://soyveci.com/
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15. PROCEDIMIENTOS DE ACCESO, CONSULTA, RECLAMACION Y SUPRESION
15.1 PROCEDIMIENTO DE ACCESO

El Titular de los datos tiene el derecho de acceder y conocer qué informacion es objeto
de tratamiento por parte de las Compafiias, por lo cual es obligacion de estas,
garantizar al Titular su derecho de acceso el cual se realizara de la siguiente forma:

e El titular de la informacion podra conocer, si lo solicita, si efectivamente su(s)
dato(s) esta(n) siendo objeto de tratamiento por parte de las Companias.

e El Titular podra tener acceso a los datos personales que estén en posesion de las
Compaifiias

e El Titular tendrd derecho a conocer las circunstancias en que se realiza el
tratamiento de su informacién, por lo tanto, las Compafiias se encuentran en el
deber de informar sobre el tipo de datos personales tratados y todas y cada una
de las finalidades que justifican el Tratamiento.

PARAGRAFO I: Las Compafiias garantizarén el derecho de acceso, previa acreditacién
de la identidad del Titular o la calidad de su representante o causahabiente, poniendo
a disposicion de este, de manera gratuita, el detalle de los datos personales a través
de medios fisicos o electronicos que permitan el acceso directo del Titular a ellos, de
forma que el Titular pueda hacer efectivo su derecho de rectificar, corregir o solicitar
la supresion de todos sus datos o de parte de estos.

PARAGRAFO II. Para garantizar el derecho de acceso a los titulares, las compafiias
deberan alinearse con lo previsto en el procedimiento establecido para la atencion de
solicitudes de tratamiento de datos desde el area de Servicio al Cliente.

15.2 ACCESO A LA INFORMACION

La autorizacidn se hace extensiva a quien represente los derechos de cualquiera de las
Compaifiias, a quien éstas contraten para el ejercicio de los mismos o a quien éstas
cedan sus derechos, sus obligaciones o su posicidon contractual a cualquier titulo, en
relacion con la informacidn del Titular, asi como a la ejecucion de(los) contrato(s) que
se hayan suscrito. Asi mismo, a los terceros con quienes las Compafiias, establezcan
alianzas comerciales, o contratos de prestacién de servicios a partir de las cuales se
codifiquen, implementen o amplien los productos o servicios que puedan proveerse
desde el punto de servicio afiliado.

15.3 FORMULACION DE CONSULTAS Y RECLAMOS

En cumplimiento del articulo 14 y 15 de la Ley 1581 de 2012, usted en calidad de
TITULAR, tiene derecho a realizar peticiones, consultas y reclamos para conocer,

actualizar, suprimir y rectificar sus datos personales, en caso de ser inexactos o
revocar la autorizacion para su almacenamiento y eliminacién de las bases de datos
administradas por las Companias, cuando considere que son innecesarios para las
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finalidades que justificaron su obtencion o desee oponerse al tratamiento de los
mismos para fines especificos.

Para tales efectos, las comparfias cuentan con un procedimiento interno para la
atencidén de solicitudes relacionadas con el tratamiento de datos, las cuales ingresan
desde el area de Servicio de Cliente a través de alguno de los siguientes canales:

e Atencidn a través del icono chat de la Pagina Web de Puntored a la cual podra
acceder a través del siguiente link: https://puntored.co/

e Atencion linea de WhatsApp 3135559768

e Atencidn redes sociales autorizadas, esto es Facebook, Instagram y Twitter

e Conexred S.A.S. y Puntored Holding S.A.S.: servicioal.cliente@puntored.co ,
servicio.alianzas@puntored.co y servicio.corporativo@puntored.co
gestion.micaja@puntored.co

e VECI S.A.S.: sac@soyveci.com

e Atencién clientes afiliados - icono chat Portal Transaccional

El titular de los datos podra acudir a la direccién fisica Calle 100 No 19 - 61, piso 9 en
la ciudad de Bogota D.C para recibir orientacién sobre la radicacion de su consulta y
reclamo bajo los mecanismos establecidos. No obstante, se aclara que los canales
oficiales para la formulacién de consultas y reclamos son los relacionados previamente.

Para el adecuado tramite de su consulta o reclamo, es necesario que, en el contenido
de la solicitud, se relacionen los siguientes datos:

e Nombres y apellidos,

e Datos de contacto (Direccion, fisica y/o electrénica y teléfonos de contacto),

e Medios para recibir respuesta a su solicitud,

e Motivo(s)/hecho(s) que dan lugar a la consulta o reclamo

e Descripcién del Derecho que desea ejercer ante la compafia correspondiente,
esto es derecho de acceso a la informacidon o derecho de supresion y los datos
personales sobre los cuales recae.

e Firma, niumero de identificacidon o procedimiento de validacidn correspondiente.

e Presentar la informacién en los canales habilitados para ello.

e Anexos:

e Copia del documento de identidad del titular de la informaciéon ampliado al Ciento
Cincuenta por Ciento (150%), cuando este no repose en la compaiiia.

e Si la solicitud es realizada por causahabiente, representante del titular o
apoderado se debera aportar el documento que le otorga dicha calidad.

e Documentos adicionales que soportan la solicitud a realizar.

Una vez radique su consulta o reclamo, a través de alguno de los canales habilitados
se genera un ticket de radicacién a través del cual internamente se hace seguimiento
a su peticidon para garantizar la respuesta oportuna en los términos previstos por la

ley.
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Posteriormente, desde el area de servicio al cliente se dara traslado de la peticién al
area juridica, la cual realizara la gestion correspondiente para la atencion de la consulta
o reclamo. La respuesta a la solicitud se hara llegar a través del medio autorizado por
el titular de los datos para tales efectos.

Las Compaiiias, garantizan que los medios puestos a disposicién de los titulares de la
informacion permitan dar una respuesta en los términos establecidos por la Ley 1581
de 2012. Cada vez que las Compaiiias, pongan a disposicion una herramienta nueva
para facilitar el ejercicio de los derechos de los titulares de informaciéon o modifiquen
las existentes, lo informaran a través de su pagina web y en su Aviso de Privacidad,
para el adecuado tramite de su consulta.

15.4 RECLAMOS
> Disposiciones especiales frente a la presentacion de reclamos.

a. El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento
a través de los canales y con la informacion antes indicada. Si el reclamo resulta
incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entenderad que ha desistido del reclamo.

b. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda
gue diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a
dos (2) dias habiles. Dicha leyenda deberda mantenerse hasta que el reclamo sea
decidido.

c. El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado los motivos
de la demora y la fecha en que se atendera su reclamo, la cual en ningdn caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

15.5 CONSULTAS
> Disposiciones especiales frente a la presentaciéon de consultas.

Las consultas seran atendidas en un término maximo de diez (10) dias habiles
contados a partir de la fecha de su recibo. Cuando no fuere posible atender la consulta
dentro de dicho término, se informara al interesado antes del vencimiento de los diez
(10) dias, expresando los motivos de la demora y sefialando la fecha en que se
atendera su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer plazo.
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16. RECTIFICACION, ACTUALIZACION DE DATOS.

El Titular de la informacion o sus causahabientes o representantes, previa acreditacion
de su identidad, tienen derecho en todo momento, a solicitar a las Compaiiias la
rectificacion o actualizacion de sus datos personales, para lo cual debera indicar las
correcciones que solicita y aportar la documentacion que da soporte a su solicitud.

PARAGRAFO: Cuando la solicitud sea presentada por una persona distinta del Titular,
gue no demuestre que actua en calidad de apoderado, causahabiente, o cualquier otra
condicién que le otorgue la facultad de representar al Titular, se entenderd que la
solicitud no fue presentada.

17. SUPRESION DE DATOS.

El Titular de la informacidon o sus causahabientes o representantes, previa acreditacion
de su identidad, tienen derecho en todo momento, a solicitar a las Compaiias, la
supresion de sus datos personales cuando:

e Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la Ley 1581 de 2012.

e No exista una relacion contractual con cualquiera de las Compafiias, o hayan dejado
de ser necesarios o pertinentes para la finalidad para la cual fueron recabados.

Esta supresion implica la eliminacién total o parcial de la informacién personal de
acuerdo con lo solicitado por el Titular en los registros, archivos, bases de datos o
tratamientos realizados por las Compafiias. Es importante tener en cuenta que el
derecho de cancelacién no es absoluto y el responsable puede negar el ejercicio del
mismo en los siguientes casos:

e La solicitud de supresion de la informacion no procederd cuando el Titular tenga el
deber legal o contractual de permanecer en la base de datos.

e No sea posible efectuar la eliminacion del dato por la orden de autoridad judicial o
administrativa con competencia en el Territorio Nacional.

e Los datos sean necesarios para proteger los intereses juridicamente tutelados del
Titular, o para garantizar el cumplimiento de una obligaciédn legalmente adquirida
por el Titular.

PARAGRAFO I: Cuando la solicitud sea presentada por una persona distinta del titular,
gue no demuestre que actla en calidad de apoderado, causahabiente, o cualquier otra
condicion que le otorgue la facultad de representar al Titular, se entenderd que la
solicitud no fue presentada.

PARAGRAFO II: Para garantizar el derecho de supresion a los titulares, las compafiias
deberan alinearse con lo previsto en el procedimiento establecido para la atencidon de
solicitudes de tratamiento de datos desde el area de Servicio al Cliente.
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18. SEGURIDAD DE LA INFORMACION

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, las
Compafiias adoptaran las medidas técnicas, de su recurso humano y administrativas
gue sean necesarias para otorgar seguridad a los datos evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

Las compaiiias han dispuesto politicas de seguridad de la informacion y herramientas
tecnolodgicas que garanticen el cumplimiento de las mismas entre las que se encuentran:

> Funciones y obligaciones del personal: El personal vinculado a las Compafiias
ha recibido y aceptado un compromiso de confidencialidad y buen uso de la
informacidén a la cual tiene acceso en el ejercicio de sus funciones.

El personal de las Compainiias tendra acceso autorizado Unicamente a aquellos datos
y recursos que precisen para el desarrollo de sus funciones, conforme a los criterios
establecidos por el responsable de la informacion.

> Registro de incidencias: Los funcionarios de las Companias deberan comunicar
las incidencias ocurridas que puedan afectar la confidencialidad, disponibilidad e
integridad de la informacién de las compaiiias , indicando el tipo de incidencia, el
momento en que se ha producido, la persona que realiza la notificacién, a quién se
le comunica y los efectos que se hubiera derivado de la misma.

> Identificacion y autenticacién: Las compafiias han optado por dotar de medidas
de seguridad que garantizan la correcta identificacion y autenticacion de los
funcionarios para acceder a la informacién.

> Transferencia de Informacion: Las Compafiias han implementado controles que
limitan o imposibilitan la transferencia de informacidon a destinos o elementos no
autorizados. Para tales efectos, y respecto a las transferencias internacionales de
datos, las compafiias dan cumplimiento a lo previsto en la Circular Externa 008 de
2017 de la Superintendencia de Industria y Comercio.

Las medidas de seguridad con las que cuentan las Companias buscan proteger los
datos personales de los titulares en aras de impedir su adulteracién, pérdida, uso y
acceso no autorizados. Para ello las Compaiiias de forma diligente implementan
medidas de proteccidn humanas, administrativas y técnicas que razonablemente
estdn a su alcance, dentro de las cuales se encuentran las obligaciones
contractuales de privacidad y confidencialidad en cabeza de los empleados,
contratistas y proveedores de las Compaiiias.

No obstante, lo anterior, y aun cuando las compafias desplieguen las medidas
previamente descritas de manera diligente para mitigar la materializacion de
cualquier tipo de riesgo, es importante que el Titular reconozca que no existe un
método que sea totalmente seguro, y en ese sentido no puede garantizarse un
mecanismo de seguridad absoluta. En estos términos el Titular acepta esta forma
de proteccion, declarando que la considera suficiente para todos los propdsitos.
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En este sentido, nos apoyamos en herramientas tecnolégicas de seguridad e
implementamos practicas de seguridad reconocidas en la industria, que incluyen:
transmision y almacenamiento de informacion sensible a través de mecanismos
seguros, tales como cifrado, uso de protocolos seguros; aseguramiento de
componentes tecnoldgicos, restriccion de acceso a la informacion soélo a personal
autorizado, respaldo de informacidn, practicas de desarrollo seguro de software,
entre otros.

19. ALMACENAMIENTO DE LA INFORMACION.

Los datos suministrados seran almacenados en los servidores de las Compaiiias, lugar
donde estan siendo custodiados mediante el empleo de herramientas de seguridad de
la informacion, razonablemente aceptadas en la industria, tales como firewalls,
procedimientos de control de acceso, entre otros. Todo lo anterior con el objetivo de
evitar el acceso no autorizado, por parte de terceros, a los datos personales
almacenados.

20. MODIFICACIONES A LA POLITICA.

Las Compainiias se reservan el derecho de modificar, en cualquier momento, de manera
unilateral, su politica de tratamiento de datos personales. Cualquier cambio sera
publicado y anunciado conforme lo sefialan las disposiciones legales aplicables.

21. VIGENCIA.

La presente politica de tratamiento de datos personales de las Compafiias rige a partir
del 01 diciembre de 2021. La vigencia de la base de datos se mantendrd durante el
tiempo de analisis de la informacidn para la suscripcion de cualquier contrato, durante
la vigencia de relacién contractual con las Companias y en forma posterior hasta tanto
sea revocada. La autorizacién podra ser revocada en los eventos previstos en la ley,
siempre y cuando no exista ningun tipo de relacién con las Companias derivada de esta
autorizacion.

CONEXRED S.A.S
NIT. 830.513.238-9

VECI S.A.S
NIT. 901.240.296-0

SERVIPUNTO SERVICIOS DE INFORMACION S.A.S
NIT. 901.735.885-4

PUNTORED HOLDING S.A.S.
NIT. 901.525.763-3
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FECHA DE ACTUALIZACION VERSION
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22. CONTROL DE VERSIONES

VERSION FECHA

001

01/12/2021

DESCRIPCION

Creacion del documento

COLABORADOR QUE
ACTUALIZA

Andrés Fonseca

002

20/12/2021

Actualizacion normativa

Rocio Ordofiez

003

18/08/2022

Ajuste de formato y etiquetado.

Gina Castro

004

12/09/2022

Inclusién de otras empresas del grupo.

Gina Castro

005

10/08/2023

Se adicionan finalidades en el
tratamiento de datos. Se actualiza el
numeral V Definiciones. Se organiza el
documento a partir de los grupos de
interés de las compaiiias y se
complementa el procedimiento de
atencion de consultas y reclamos sobre
tratamiento de datos.

Maria Camila Becerra

006

18/07/2024

Se incluye nueva razén social, se
incorporan nuevas finalidades y grupos
de interés segun las necesidades de las
compafias, Se hacen ajustes de forma y

estilo en el documento.

Maria Camila Becerra

007

19/02/2025

Se adiciona un nuevo item en el numeral
IX - Usuarios (Transacciones realizadas a
través de nuestros puntos de
corresponsalia) y se actualiza dentro del
item finalidades el punto C, se hacen
arreglos de estilo y forma dentro del
documento.

Maria Camila Becerra

008

28/04/2026

Se cambia la numeracion de los items y
se agrega la numeracion respectiva, se
realizan actualizaciones del numeral 2
Objetivo y el numeral 10.2 Tratamiento
de datos sensibles, ademas se hacen
ajustes de forma y estilo en el
documento.

Maria Camila Becerra
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23. REVISION Y APROBACION
ELABORO REVISO APROBO

--APROBACION-- --APROBACION--

Maria Camila Becerra Andres Fernando Fonseca (=] E,,. Constanza Edith Romero Rueda

Suarez Salamanca E CC. 52212750
CC1026587992 CC80072685
2026-04-30 15:45:21 -05:00

COORDINADORA

2026-05-04 10:27:48 -05:00

JURIDICA Y DE
PROTECCION DE DATOS

DIRECTOR JURIDICO Y
DE CUMPLIMIENTO

DIRECTOR DE RIESGOS

Y CONTROL DE
PROCESOS
Maria Camila Becerra Andrés Fernando Fonseca Constanza Romero
Suarez Salamanca
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